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Grof3e Datenpanne bei Behorden im
Siidwesten: Auch Stadt Konstanz ist betroffen

5 |
@ Alexa, spionierst du uns aus?

» Smart-Home-Geréate
werden immer beliebter

» Warum man sich vor
Hackern schiitzen muss

==

£\ VON STEVE PRZYBILLA
"? Kb uedkuries.de

« lh Saugroboter, vernetzte Luuxsprech«
oder Kameras mi

wen, s 2020 kénnten s iiber 90 Pro.
Ninzlich sind die intelligen-

il
p:rw Ahmad-Reza Sadeghi b(‘\\l st
essor hie 3
m sies il Sic hrr]lrn\lm km u B
ndigwird er dabel fastimmer. & " Lampen iiber das ZI‘" Perm
$ 5 Smartphone aktivie

Herr Sadeghi, fangen wir gleich mit ei- £ | ren oder Musik (ber Ahmad-Reza Sadeghi. G0, leitet das
nem Horrorszenario an: Ein Einbrecher . § die Alexa-Sprac System Security Lab
hackt mein Smart-Home und offnet auf . e steuerung einschal- an der Technischen
Knopfdruck die HaustOr - Ist das Scl- ; e i ? teer - cliee anelestiggeen- Ursversital Denne
ence-Fiction oder passiert das vdmi:m' o i ten Gerate kinnen stadt. Fir seine
Das ist durchaus méglich. g L .uleNamg eingesetzt Forschung hat der
cinem Sprachassi siner ge 3 Infarmatikgrulessor
Falschien Stin cn el Z ag A h zahirgiche Auszeict

i r Clips von [hinen insoziale ¥ tem. Dom me r\eur nungen erhalten, auch den renommier-

 genigen, um [hre St 3 oA o = i Technlk kann auch ten Karl-Helnz-Beckurts-Prels sowl
ynthetisieren. Die ist von der echien y 2 zur Gefahr werden, den German IT Security Competition
dann kium unterscheidbar - mmuqn' - * wenn sich Kriminelle Award. Ein Schwerpunkt seiner Fos
3 2 ihnen Zugang ver- sehung: e Sicherneil von vermerzen

den I lintergrundgerfusche, Tec mlu‘il R schaffen, Geraten, (prz}




~ Datenschutz |

EU-DSGVO: PERSONENBEZOGENE DATEN

Laut EU-Datenschutz-Grundverardrnung (EU-DEGVO) sind personanbezogena Daten alle
Informationan, die mit einer Person zusammenhdngen und direkt oder indirekt
wvarwendet warden kdnnan, um sie zu identifizieran. Dazu gehdran:

Gasundhaits-

online- '® ® informationen
Identifikationen - i

_ (einschliellich :

ainer IP-Adresse) |

. Ened [ essenes ® Gkonomische,
Identifikations- kulturelle oder soziale
FRLMmer : Identitat einer Persan.
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S\ Das Internet (interconnected Network)
xxkayPas nternet \ Interconnectec work)
2N RHRREERT | hll HEER
LIRE | L] | | | L]
5( /| | Das Netzwerk | . rowser & E_Mail
///)]]] + Router _|_Phishinal_|
=1 //'/( /; || IN| ! Lol A a Naharahl T I
::/j’ /‘//// | - I\ITI_\JL,G. MAlIcAa INT vafr\ . /Kn']érge |
— N - |WLAN — Wireless LAN 2 :
= i ersonliche Daten (Audio— Kamera)
=Ty . Helmnetzwe'k(Smarte Gerate)
- Online-B [
s Betriebssysteme NG -sann
- | Windows
: IApp!\, MACOS *Passwor
~—'Chrome - PW
- | Linux - Vire
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Internet
Telefonie
Heimnetz
WLAN

Smart Home
Diagnose

System

Assistenten

Hilfe und Info

-~ Der Router

FRITZ!Box 7490

Modell: FRITZ!Box 7490
Aktueller Energieverbrauch: 46 %

Verbindungen und Anschliisse

@ Internet  Anbieter: SeeConnect
verbunden tiber LAN 1 seit 27.02.2024, 20:27 Uhr
Geschwindigkeit: | 100,0 Mbit/s 1 40,0 Mbit/s Andern
@ DSL deaktiviert
@ LAN verbunden (LAN 1, LAN 2, LAN 3, LAN 4)
O USB nicht verbunden

@ WLAN an, Funknetz (2,4/5 GHz): Scholtz
@ WLAN an, Funknetz (2,4/5 GHz): Scholtz Gaeste

@ Telefonie 3 Rufnummern aktiv: m

@ DECT an, ein Schnurlostelefon angemeldet

Heimnetzgerate aktiv: 6 Zur grafischen Ubersicht

@ FRITZ!WLAN Repeater 310 WLAN - 2,4 GHz
@ iMacvonMichael WLAN - 5 GHz
@ iPad WLAN -5 GHz
@ iPhone-8 WLAN - 5 GHz
@ iMacvonMichael LAN

© FRITZ!Fon C5, Mobilteil1 ~ DECT

Anrufe heute: 3

FRITZ!0S: 7.57 -Version aktuell

Ihre anderen FRITZ!-Produkte: Auf Updates priifen
@ Mesh aktivieren fiir FRITZ!-Produkte

Taglich im Blick mit MyFRITZ!

. Marz
. Marz

14, Mirz

. Marz
. Marz
. Marz
. Marz
. Marz
. Marz

13:57
11:01
10:13
09:13
15:21
13:25
10:02
09:59
09:57

SAE

HA[B

»iE
HA[B
A
HA[E
»i8

Zur Anrufliste Zum Anrufbeantworter

Komfortfunktionen

Anrufbeantworter aktiv

Telefonbuch 1 Telefonbuch vorhanden
WLAN-Gastzugang aktiv (2,4/5 GHz), gesichert, 0 Gerate, Funknetz: Scholtz Gaeste
Speicher (NAS) 2 MB genutzt, 404 MB frei

Faxfunktion Integriertes Fax aktiv
Kindersicherung  bereit

g
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~Netzwerkuberwachung
*CSoftware T

B o o B 7 1 o N AR N

B L R B 0 Y e B A ol ol

— Netmonitor | * Name: Repeater, Device Type: Other, IP: 192.168.178.21, |
TP T T T T T T T T | MACIEG:Z86DICECOBA | | [ | | | TTEEl

— |P-Scanner - Name: iPad, Device Type: iPad, IP: 192.168.178.30, MA(
el YE82:49:10: 748 L L L L L ]
. NetOp' — 1 = Name:Machook Air (Benutzer: michael), Devic
—— " MacBook, P: 192:168:178:31, MAC: 5C:F9;
| * Name: Fernseher, Device Type: Other, Lig

. MAC:B4:6C:47:E8:F6:8C| |

» Name:iPhone 8 Birgit, Devic

- MAC:BE:36:9E:29:08:CB.

- IP Scanner Bericht fiir 2024-03-18 19:06:04.+0100 (Scholtz)




% & Windows (Microsoft):64% = ¢
& MacOs (Apple) :25%

| ChromeOS (Google): 4% *




) s v

; ; -Verglelch der Systeme - A

' ? o # BetrlebssystemeWmdews»%Lm&%-:-Z-- E . B

| ? * # Offentlicher Zugriff auf Source-Code ¢
~ Betriebssystems Linux » Windows

.+ Sammlung personlicher Daten Windowsg




Microsoft-Patchday: Updates gegen
Sicherheitsiicken in Windows

Zum Februar-Patchday 2024 schlieBt Microsoft 72
Sicherheitsliicken in Windows — 23 weniger als im vorigen
Monat. Fiinf der Anfalligkeiten sind als kritisch, 65 als wichtig
und zwei als mittelschwer eingestuft.
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~Videokonterenzen

|+ Erratenvon Meeting-IDs und Passwortern. =~

|| * Ausnutzenvon Sicherheitslucken der Software
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* Backup - Software im Vergleich

Quelle: Chip

«Ashampoo Backup Pro 17 ($$) Tar e —
« 0&O Disk Image 18 ($%$) -

= Rt
.. AO m_e i B aC kmwmss i O n a I ( &s ﬂ; ) | | L Backups: 13. November 2021 - 19. August 2022

[ ® | BACKUP_MacBookPro-Antman
| | 227 GB von 500 GB verfligbar

« Macrium Reflect 8 Home ($$) oo e

v Automatische Datensicherung

* Kostenfreie Testversionen

nden ist

——AomeiBackupper——
Wenn das Volume voll ist, werden die &ltesten Backups geloscht.

- Easeus Todo Backup Free

v Time Machine in der Mentileiste anzeigen Optionen ... 2

= Macrium Reflect Free

L)
% | | | 1 |
.
' ! J .‘._ ! ! ! 1 ul
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% :
b)’— South Africa

gt
‘® South Korea
oo,

c United Arab Emirates

A -
#5 United Kingdom

& United States

e Vietnam

Spezialserver

o Double VPN

@ @ Onion Over VPN
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Browser Ubersicht

Breite Palette Datenschutz- und! Sicherheitseinstellung

uf Datenschutz ausaerichteter Browser
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U bitwarden

Your Bitwarden account was just logged into from a new device.

Date: Friday, February 16, 2024 at 1:14 PM UTC
IP Address: 2a00:23c7.df81:d701:6842:5¢c79:ffeb:a004
Device Type: macOS

You can deauthorize all devices that have access to your account from the
web vault under Settings — My Account — Deauthorize Sessions.

yODO ol

© 2024 Bitwarden Inc.
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Produkt

Avast
One Individual

Bitdefender
Antivirus Free
for Windows

Bitdefender
Internet
Security

F-Secure
Safe

Avast
One Essential

ESET
Internet
Security

G Data
Internet
Security

Antivirenprogramme fur Windows: 14 Programme schutzen sehr gut — auch kostenlose

Norton
360 Deluxe

Preis pro Jahr fiir eine Einzelplatz-Lizenz
ca. (Eura)

F2 =1 - QUALITATSURTEIL

100%

54,002

GUT (1,6)

Kostenlos

GuT (1,6)

20,003

GUT (1,6)

29,903

GUT (1,6)

Kostenlos

GUT (1,7)

GUT(1,7)

25,00

40,003

GUT (1,7)

35,002

GUT (1,8)

Schutzwirkung

Schutz vor Schadsoftware

65%

sehr gut (1,2)

e

sehr gut (1,1)

++

sehr gut (1,1

e

sehr gut (1,5)

+

sehr gut (1,2)

-

+

sehr gut (1,5)

sehr gut (1,3)

e

gut(1,7)

+

Phishing-Schutz!
Handhabung
Taglicher Gebrauch

++
sehr gut (1,5)
++

e

gut(1,7)

+

++
sehr gut (1,5)
++

——

gut(1,9)

+

-

+

‘sehr gut (1,4)

e

e

=t
sehr gut (1,5)
Sk

+

‘sehr gut (1,3)

-

Installieren und Deinstallieren

Rechnerbelastung
Datenschutzerklarung

++
sehr gut (1,3)

demlich*e
Mangel!

e

‘sehr gut (1,3)

dEutIich*e
Mangel’!

+
gut (1,6)

dEutIichF
Mingel!

——

sehr gut (1,4)

geringe
Mangel

o+
gut (1,6)

deutliche
Mingel’)

e

sehrgut(12) |

demlich*e
Mangel”!

+
sehr gut (1,3) |

deutlich*e
Mingel !

+
sehr gut (1,1)

deutliche
Mingel’)

Weitere Informationen
Sitz des Anbieters

Tschechien

Rumanien

Rumanien

' Finnland

Tschechien

' Slowakei |

Deutschland

USA

=
i
2}




Antivirenprogramme 3/2023 - Windows

Bitdefender

Bitdefender
Antivirus Free for
Windows

Preis pro Jahr fir eine
Einzelplatz-Lizenz ca.:

kostenlos
(Stand: 14.12.2022)

Avast
One Essential

Preis pro Jahr fir eine
Einzelplatz-Lizenz ca.:

kostenlos
(Stand: 14.12.2022)

~Stiftung Warentest

4 test |y
QUALITATSURTEIL L

Rechnerbelastung m

deutliche Mangel
Datens‘:huuerklarung

4] test g
QUALITATSURTEIL ST 21

Handhabung gut (1,9)
Rechnerbelastung m

deutliche Mangel
Datens‘:huuerklarung




\y e
| =
iyt
4 L O i |
QD - T
o = - M
ﬁv c ® L £ ©
(e = 0 O O
. ) V) n >
| ) -
B 50— = =2
n A= cn“ 0 C
H (PRl ld || Ble
Q k=% = |9
( = C 2y =9
e SRl
(T O D .= O T
@) . = = &
(N i am - .n =
~ N .m L w md
A n& = — g B - .M -
c S Pa o5 =
P = @ Mn ..lv ) .AIW
O+ 0 clt
- V) g —
25 0 3
o > <€ > U]
_— ~
-
- e
ZZ=ISONNN
7 \H\I.. ...J..”M/”/r S
/DTODA N
TRYIPaYGRIRIRET




ING

Meue Nachricht P h i S h i n g

An: Dr Michael Scholtz

Sehr geehrter Kunde,

Sie erhalten mit dieser E-Mail die Information, dass |hr Konto eingeschrankt wurde.

Damit wir die Einschrankungen wieder aufheben kénnen, ist es erforderlich, Ihre Daten
erneut zu bestatigen.

Um Ihre Bestétigung abzuschlieen, starten Sie bitte den Bestatigungsvorgang unter:

Zur Bestatigung

Wir bitten Sie, die Unannehmlichkeiten zu entschuldigen und bitten um lhr
Verstéandnis.

Mit freundlichen GruBen
lhre ING
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E-Banking — Login

Login-Methode A
Access App o Aktuell wichtig

Dieser Service macht bald Pause

Vertragsnurmmer
o
— i Aber zum Gliick nur von

Samstag, 17. Februar 2024, 23:30 Uhr bis
Sonntag, 18. Februar 2024, 07:00 Uhr

QR-Code scannen Dann haben wir alle nétigen Updates durchgefiihrt.

Vielen Dank fiir Ihr Verstandnis.

Sich mit der Access App
einloggen

1. Offnen Sie die aktivierte Access App
App aktivieren >
. Scannen Sie den QR-Code mit lhrer
Access App
. Folgen Sie den Anweisungen auf
Ilhrem Smartphone

Probleme mit dem Login?
Hier finden Sie Hilfe >

© sicherheitshinweise

= Geben Sie Ihre PIN und den
berechneten Sicherheitscode niemals
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Bitte geben Sie lhre Postbank ID ein.

VAN

Zugangsdaten vergesse| « Zuriick zum Lngln
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Bitte bestatigen Sie den Login in
lhrer BestSign App
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~////]//+ Kommunikation m erschliisselt erfolgen
XN/ !: N
— X7/ * Verschlisselte WLAN-Verbindung
— ¢ | . Priifen der Echtheit der Bank-Webseite
=

. ILIur eigene Gerate benutzen

- Kontobewegungen regelméBig uberprufen
iP ichina M_a“ n iaran
1ifrI11i lu | | | | IV Vil

« Bankverbindungen nicht leichtfertig weitergel

«—Konto sperren, wenn etwas ,,;sonderbar“ erscl
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